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Respuesta a la consulta publica previa para elaborar el anteproyecto de
ley de medidas para la implantacion y desarrollo de la computacién en la
nube (Cloud Computing) en la Comunidad Auténoma de Aragén.

La Consejera de Ciencia, Universidad y Sociedad del Conocimiento del Gobierno
de Aragdn, ordend el 9 de febrero de 2021 el inicio del procedimiento de

elaboracion del anteproyecto de ley de medidas para la implantacién y desarrollo
de la computacion en la nube, Cloud Computing, en la Comunidad Autdnoma de
Aragon, encomendando a la entidad publica Aragonesa de Servicios Telemdticos
la elaboracién del anteproyecto de ley, y la realizacién de los tramites
administrativos precisos para su aprobacién como proyecto de ley.

El art. 133 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas relativo a la participacion de los
ciudadanos en el procedimiento de elaboracion de normas con rango de Ley y
reglamentos establece, como tramite previo a la elaboracién de los
anteproyectos de normas, la sustanciacién de una consulta publica para recabar
opinidon de los sujetos potencialmente afectados por la futura norma y de las
organizaciones. En el Portal de Gobierno Abierto del Gobierno de Aragén se
publicé el 15 de marzo de 2021 una consulta publica previa para elaborar el

anteproyecto de ley de medidas para la implantacion y desarrollo de la
computacién en la nube (Cloud Computing) en la Comunidad Auténoma de
Aragon, a la que los interesados pueden concurrir hasta el 29 de marzo.

Dentro del plazo concedido concurre a dicha consulta publica previa DXC
Technology (DXC) para formular algunas propuestas de contenidos para la futura
norma. DXC es una compafiia global de servicios de IT que gestiona y moderniza
los sistemas de misidn critica integrandolos con nuevas soluciones digitales para
conseguir mejores resultados de negocio para los clientes.


https://transparencia.aragon.es/cgi-bin/ITCN/BRSCGI?CMD=VEROBJ&MLKOB=1148933725656
https://aplicaciones.aragon.es/agoab/participacion/consultas-publicas/232475835001
https://www.dxc.technology/es
https://www.dxc.technology/es
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I. Consideraciones previas.

Diversas iniciativas gubernamentales han planteado recientemente la necesidad

de utilizar la computacion en la nube como herramienta de transformacion digital
del sector publico. La iniciativa del Gobierno de Aragdn destaca respecto de ellas
por llevar al plano legislativo el establecimiento de medidas para la implantacién
y desarrollo de la computacién en la nube (Cloud Computing) en la Comunidad
Auténoma de Aragdn, que pueden complementar perfectamente y dar soporte a
medidas establecidas en otras normas autondmicas. Particularmente, seria el
caso del Proyecto de Ley de Organizacion y Régimen Juridico del Sector Publico
Autondmico de Aragdén (que actualmente se encuentra en tramitacion en las

Cortes de Aragodn), que realiza una decidida apuesta por la actuacidn

administrativa automatizada a partir de datos Unicos compartidos (arts. 43 y 44),
o la recientemente aprobada Ley 1/2021, de 11 de febrero, de simplificacion

administrativa, que admite la utilizaciéon de sistemas electréonicos de registro

distribuido para asegurar la aportacion, acreditacion e integridad de los datos y
documentos en cualquier expediente, procedimiento o registro (art 52), o para la
acreditacion por los interesados de atributos de identidad digital (art. 51). En este
sentido, las tecnologias de computacién en la nube pueden contribuir de manera
decisiva a acelerar la puesta en marcha de esas medidas, por lo que la iniciativa
legislativa autondmica aragonesa para el establecimiento de medidas para su
implantacion y desarrollo debe valorarse muy positivamente desde el punto de
vista de su oportunidad.

Para el desarrollo de la futura norma aragonesa, y sin perjuicio de otras iniciativas
gue puedan afectarle, ademas de lo dispuesto en la Directiva (UE) 2016/1148 del

Parlamento y del Consejo, de 6 de julio de 2016, relativa a las medidas destinadas

a garantizar un elevado nivel comun de seguridad de las redes y sistemas de

informacion en la Union, se llama la atencion sobre la tramitacion en el

Parlamento europeo de las propuestas de Reglamento europeo relativo a un

mercado unico de servicios digitales (Ley de servicios digitales) y por el que se

modifica la Directiva 2000/31/CE, y de Reglamento sobre mercados disputables

y equitativos en el sector digital (Ley de Mercados Digitales), cuyas previsiones

deberian ser tenidas en cuenta durante la elaboracién del texto articulado. La
primera de ellas establece determinadas medidas de responsabilidad de los
prestadores de «servicios intermediarios», entre los que se encuentran,


https://portal.mineco.gob.es/RecursosNoticia/mineco/prensa/noticias/2021/210127_np_admon.pdf
http://bases.cortesaragon.es/bases/Tramitacion.nsf/(ID)/891366CE58CA19FFC12585610039BB38?OpenDocument
http://bases.cortesaragon.es/bases/Tramitacion.nsf/(ID)/891366CE58CA19FFC12585610039BB38?OpenDocument
file:///C:/Users/59000153/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/YREE3GYJ/Ley%201/2021,%20de%2011%20de%20febrero,%20de%20simplificación%20administrativa
file:///C:/Users/59000153/AppData/Local/Microsoft/Windows/INetCache/Content.Outlook/YREE3GYJ/Ley%201/2021,%20de%2011%20de%20febrero,%20de%20simplificación%20administrativa
https://www.boe.es/doue/2016/194/L00001-00030.pdf
https://www.boe.es/doue/2016/194/L00001-00030.pdf
https://www.boe.es/doue/2016/194/L00001-00030.pdf
https://www.boe.es/doue/2016/194/L00001-00030.pdf
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=en
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=en
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020PC0825&from=en
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020PC0842&from=en
https://eur-lex.europa.eu/legal-content/ES/TXT/HTML/?uri=CELEX:52020PC0842&from=en
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precisamente, los servicios de «alojamiento de datos» consistente en almacenar
datos facilitados por el destinatario del servicio y a peticion de este. Por su parte,
la segunda establece determinadas reglas de comportamiento para los

denominados «guardianes de acceso» a los servicios de plataforma, entre los que

se encuentran incluidos, precisamente, los servicios de computacion en nube.

Propuestas concretas para su inclusion en el anteproyecto de ley de
medidas para la implantacion y desarrollo de la computacidén en la nube
(Cloud Computing) en la Comunidad Autéonoma de Aragoén.

1. Como primera propuesta, a la hora de determinar el alcance la futura

norma, se recomienda la utilizacion de conceptos estandarizados
relacionados con la computacion en la nube. En este sentido, ha de
recordarse la existencia de la norma UNE 71380:2014 Tecnologia de la

informacion. Computacion _en la _nube. Vocabulario y definiciones
aprobada por AENOR, asi como la mas reciente ISO/IEC 22123-1:2021
Information technology — Cloud computing — Part 1: Vocabulary, por

lo que se recomienda utilizar el vocabulario estandarizado en dichas
normas.

En el objeto de la norma deberian sentarse las bases de la politica de
uso de la nube (cloud policy) en el 4mbito de la Administracion de la
Comunidad Auténoma de Aragdén, asi como reconocer autonomia a las
Entidades Locales aragonesas para el establecimiento de la suya
propia. La eficiencia de la actuacion administrativa, la integridad, la
seguridad y la soberania y control de los datos, asi como la neutralidad
tecnoldgica de la Administracion, deberian incluirse como principios
vertebradores de esa politica publica de cloud.

. Sin duda, la nueva norma debera contemplar un sistema de

gobernanza para la ejecucién y control de las medidas que se
establezcan, asi como para el seguimiento y desarrollo de la politica de
uso de la nube (cloud policy) en el dmbito de la Administracién de la
Comunidad Autédnoma de Aragon y su sector Publico. En este sentido,


https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0053462
https://www.une.org/encuentra-tu-norma/busca-tu-norma/norma?c=N0053462
https://www.iso.org/obp/ui/#iso:std:iso-iec:22123:-1:ed-1:v1:en
https://www.iso.org/obp/ui/#iso:std:iso-iec:22123:-1:ed-1:v1:en
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y sin perjuicio de las competencias que se considere oportuno atribuir
a los dérganos ejecutivos de la Administracion autondmica y su sector
Publico, se sugiere la creacion de un érgano consultivo de naturaleza
participativa, integrado por representantes de todos los agentes que
puedan estar interesados o colaborar en el desarrollo e
implementacion de la politica de uso de la nube.

Las medidas para la implantacion y desarrollo de la computacion en la
nube que se prevean en el futuro texto deberian considerar las diversas
realidades sobre las que se proyecta, y establecer medidas especificas
en relaciéon con cada una de ellas, y en particular, sobre Ia
infraestructura, las plataformas y muy especialmente, con los servicios
cloud.

En particular, en el apartado de infraestructura, podrian establecerse
medidas para la progresiva transformacién de los Centros de Proceso
de Datos del Gobierno de Aragén, impulsando su consolidacién sobre
centros internos (nube privada) y, en su caso, de proveedores externos
(nube publica).

En el apartado de servicios, la norma podria fomentar soluciones de
nube hibrida para la prestacién de determinados servicios horizontales
de administracién electrdnica, habilitando la provision de diversas
soluciones para ese ambito como servicio.

Asimismo, una iniciativa singular y de gran impacto podria ser el
establecimiento de un «servicio publico de cloud» de titularidad
autondmica, sin perjuicio de las competencias ya existentes en este
ambito, para que ciudadanos y empresas aragonesas (o si se prefiere,
para quienes tengan vecindad digital aragonesa) gozasen de un espacio

de almacenamiento de datos, y de servicios minimos asociados para su
gestion, con garantia de funcionamiento y proteccién por parte de la
Administracién aragonesa y su sector publico. Los contornos de ese
nuevo servicio publico digital habrian de definirse en la norma, y para
su gestion, podria optarse por la colaboracion con la iniciativa privada,


https://www.eldiario.es/aragon/el-prismatico/cerca-vecindad-digital-aragonesa_132_7213385.html
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a través de las férmulas de gestion indirecta de servicios que
contempla la normativa de contratos del sector publico.

En el anteproyecto de ley de medidas para la implantacién y desarrollo
de la computacion en la nube (Cloud Computing) en la Comunidad
Autonoma de Aragodn deberian incluirse también algunas previsiones
en materia de contratacion publica de este tipo de servicios por parte
de las Administraciones publicas aragonesas y su sector Publico
(incluidas las Entidades locales). Una adecuada técnica normativa
aconsejaria prever su inclusidon en una Disposicidn Final que modificase
la vigente Ley 3/2011, de 24 de febrero, de medidas en materia de
contratacién del sector publico de Aragon.

Entre otras medidas, desde el anteproyecto de Ley podria promoverse
la adquisicidn centralizada de servicios de computacién en la nube, a
través de técnicas de racionalizacion de la contratacién publica como
los sistemas dindmicos de adquisicion, que deberian ser de utilizacién
preferente respecto a los Acuerdos Marco, por permitir una mayor
flexibilidad en la incorporacién de entidades contratantes y licitadores
(precisamente por su caracter dinamico) y una mayor capacidad de
adaptacion a la evolucién de las soluciones disponibles en el mercado.

Igualmente, y como complemento del derecho a la proteccidn de datos
de caracter personal que se ha establecido en el art. 55 del Proyecto
de Ley de Organizacion y Régimen Juridico del Sector Publico
Autondmico de Aragdn (que actualmente se encuentra en tramitacion

en las Cortes de Aragdn) ,seria deseable la previsién especifica de

garantias de proteccion y tutela administrativa en el entorno cloud, en
linea con lo apuntado en el apartado XXV de la Carta de Derechos

Digitales elaborada por el grupo de expertos designados por el

Gobierno, y que trabaja bajo el paraguas de |la Secretaria de Estado de
Digitalizacion e Inteligencia Artificial del Ministerio de Asuntos
Econdmicos y Transformacion Digital .


http://bases.cortesaragon.es/bases/Tramitacion.nsf/(ID)/891366CE58CA19FFC12585610039BB38?OpenDocument
http://bases.cortesaragon.es/bases/Tramitacion.nsf/(ID)/891366CE58CA19FFC12585610039BB38?OpenDocument
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion_publica/audiencia/ficheros/SEDIACartaDerechosDigitales.pdf
https://portal.mineco.gob.es/RecursosArticulo/mineco/ministerio/participacion_publica/audiencia/ficheros/SEDIACartaDerechosDigitales.pdf
https://www.lamoncloa.gob.es/serviciosdeprensa/notasprensa/asuntos-economicos/Paginas/2020/160620-derechos-digitales.aspx

